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Instrukcja sposobu i trybu przetwarzania informacji niejawnych oznaczonych
klauzulg ,zastrzezone” oraz zakresu i warunkow stosowania sSrodkow
bezpieczenstwa fizycznego w celu ich ochrony w Urzedzie Miasta i Gminy

Baranow Sandomierski

§1

Instrukcja stanowi wewnetrzne uregulowanie w odniesieniu do catoksztattu
zagadnien zwigzanych 2z informacjami niejawnymi oznaczonymi klauzulag

Jzastrzezone”.

§2

Instrukcja dotyczy wszystkich pracownikéw Urzedu, bez wzgledu na zajmowane
przez nich stanowiska, jezeli wigza sie one z dostepem do informacji niejawnych

oznaczonych klauzula zastrzezone.

§3

Informacjom niejawnym nadaje sie klauzule ,zastrzezone”, jezeli nie nadano im
wyzszej klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mieé¢ szkodliwy
wptyw na wykonywanie przez jednostki organizacyjne zadan w zakresie obrony
narodowej, polityki zagranicznej, bezpieczenstwa publicznego, przestrzegania praw
i wolnosci obywateli, wymiaru sprawiedliwosci albo interesow ekonomicznych

Rzeczypospolitej Polskiej.
§4

Klauzule tajno$ci nadaje osoba, ktéra jest uprawniona do podpisania dokumentu lub
oznaczenia innego niz dokument materialu. Osoba ta moze okresli¢ date lub

wydarzenie, po ktérych nastapi zniesienie lub zmiana klauzuli tajnosci.



§5

Zniesienie lub zmiana klauzuli tajnosci sg mozliwe wytgcznie po wyrazeniu pisemnej
zgody przez osobe, o ktérej mowa w § 4 albo jej przetozonego — w przypadku ustania
lub zmiany ustawowych przestanek ochrony. Po zniesieniu lub zmianie klauzuli
tajnosci podejmuje sie czynnosci polegajace na naniesieniu odpowiednich zmian

w oznaczeniu dokumentu i poinformowaniu o tym jego odbiorcow.

§6

Dokumenty niejawne o klauzuli ,zastrzezone” mogg by¢ udostepniane wylacznie
osobom, ktére spetniajg nastepujace warunki:

1) posiadaja wazne poswiadczenie bezpieczenstwa upowazniajgce do dostepu
do informacji o klauzuli co najmniej ,zastrzeZzone” Iub upowaznienie
Burmistrza,

2) odbyly przeszkolenie w zakresie ochrony informacji niejawnych i posiadaja
aktualne zaswiadczenie stwierdzajgce odbycie tego szkolenia,

3) realizujg zadania, ktére wymagaja dostepu do okreslonej informaciji

zastrzezonej.
§7

1. Ewidencje poswiadczen bezpieczenstwa oraz upowaznien, o ktérych mowa w § 6
pkt 1 prowadzi petnomocnik ds. ochrony informacji niejawnych, zwany dalej

petnomocnikiem ochrony.

2. Pracownik, ktory posiada poswiadczenie bezpieczenstwa wydane w innej
jednostce organizacyjnej, obowigzany jest bez wezwania do przediozenia oryginatu

poswiadczenia petnomocnikowi ochrony.

§8

Kierownicy referatow zobowigzani sg do sktadania pisemnych wnioskéw do
Burmistrza o konieczno$ci wydania upowaznienia pracownikom, ktérych zakres
obowigzkéw bedzie wymagat dostepu do dokumentéw niejawnych oznaczonych

klauzula ,zastrzezone”.



§9

Dokumenty niejawne oznaczone klauzulg ,zastrzezone, wptywajace do sekretariatu
Urzedu Miasta i Gminy za posrednictwem podmiotu dostarczajgcego przesyiki
bezposrednio do sekretariatu lub przesytek kurierskich rejestrowane sg w Dzienniku
Korespondencyjnym Urzedu, polegajacym na spisaniu danych z koperty bez jej
otwierania, a nastepnie sg przekazywane Burmistrzowi lub innemu wskazanemu na

kopercie adresatowi.
§10

1. Pracownik Urzedu, dokonujgcy odbioru przesytki, zobowigzany jest sprawdzic:
1) prawidtowos$c¢ adresu,
2) cato$é pieczeci i opakowania,
3) zgodnos¢ odcisku pieczeci na opakowaniu z nazwg jednostki nadawcy,
4) zgodno$¢ numerdw na przesyice z numerami na wykazie przesytek nadanych
lub w ksigzce doreczen,
5) odcisng¢ na przesytce pieczec¢ oraz wpisac date wptywu do Urzedu.
2. W przypadku stwierdzenia uszkodzenia przesytki lub Sladéw jej otwierania, osoba
kwitujgca odbiér przesytki sporzadza wraz z doreczajacym, protokét uszkodzenia.
Jeden egzemplarz protokotu przekazuje sie nadawcy, drugi — petnomocnikowi

ochrony.

§ 11

1. Burmistrz lub inny wskazany na kopercie adresat dokonujg pisemnej dekretacji,
wskazujgc imiennie pracownika Urzedu odpowiedzialnego merytorycznie za
zatatwienie sprawy.

2. W przypadku koniecznosci zapoznania sie z treScig dokumentu zastrzezonego

przez kilku pracownikéw Urzedu, konieczne jest rozszerzenie dekretaciji.

3. Dokument niejawny zwrécony do sekretariatu po dokonanej dekretacii,

ewidencjonowany jest w ,Dzienniku Ewidencyjnym Pism Niejawnych”.



§12

1. Ostateczny odbiorca dokumentu niejawnego jest zobowigzany uzupetnié
brakujgce wpisy w ,Dzienniku ewidencyjnym” przez podanie pracownikowi
prowadzgcemu dziennik danych niezbednych do petne;j rejestracji dokumentu.

2. Po otwarciu przesytki pracownik:

1) sprawdza, czy zawarto$¢ przesytki odpowiada wyszczegdlnionym na niej
numerom ewidencyjnym,

2) ustala, czy liczba zatgcznikdéw i stron jest zgodna z liczbg podang na
poszczegoinych dokumentach,

3) w razie stwierdzenia nieprawidtowosci, sporzadza w dwoch egzemplarzach
protokét otwarcia przesytki, zawierajgcy opis nieprawidlowosci. Jeden
egzemplarz przekazuje nadawcy. Fakt sporzadzenia protokotu odnotowuje

w ,Dzienniku ewidencyjnym”, w rubryce ,Informacje uzupetniajgce/uwagi’.

§13

W przypadku wptywu do Urzedu pisma niejawnego oznaczonego klauzula
.Zzastrzezone” lub wyzszg i brakiem przez osobe odbierajacg korespondencije
niejawna odpowiedniego upowaznienia badz poswiadczenia bezpieczenstwa,
0 otrzymaniu takiej korespondencji nalezy niezwtocznie powiadomié petnomocnika

ochrony.
§14

1. Kazdy pracownik, ktory zapoznat sie z trescig dokumentu niejawnego, dokonuje
stosownej adnotacji bezposrednio na dokumencie lub w ,Karcie zapoznania sie
z dokumentem zastrzezonym”.

2. Karte zaktada pracownik prowadzacy sprawy. W przypadku dokumentu, z ktérym
bedzie zapoznana wieksza liczba pracownikéw, odnotowuje ten fakt na
dokumencie.

3. Karta przechowywana jest razem z dokumentem i podlega rozliczeniu podobnie
jak dokument zastrzezony.

4. Za wiasciwe zabezpieczenie dokumentu zastrzezonego przed nieuprawnionym

dostepem odpowiada osoba, kiérej przekazano dokument niejawny.



§15

1. Burmistrz przed rozwigzaniem stosunku pracy z pracownikiem posiadajacym
po$wiadczenie bezpieczenstwa lub upowaznienie do dostgepu do informacj
niejawnych o klauzuli ,zastrzezone” przejmuje od niego protokolarnie cato$¢
materiatébw posiadajgcych klauzule ,zastrzezone” i pisemnie wyznacza pracownika,
ktory ma prowadzi¢ przejeta dokumentacje. Protokét sporzadza sie w dwoch

egzemplarzach — dla odchodzacego pracownika i dla Urzedu.

2. Przekazanie przejetej dokumentacji innemu pracownikowi odbywa si¢ na pisemne

polecenie Burmistrzowi lub jego dekretacji na protokole zdawczo — odbiorczym.
§ 16

Informacje niejawne oznaczone klauzula ,zastrzezone”, wytworzone w Urzedzie
w formie dokumentu pisanego, moga by¢ sporzadzane odrecznie, na maszynie do
pisania (bez pamieci) lub na komputerze, ktory uzyskat akredytacje bezpieczenstwa

teleinformatycznego.
§17

Dokumenty o klauzuli ,zastrzezone” sg sporzadzane i wykonywane przez pracownika
merytorycznie odpowiedzialnego za jego opracowanie. Praca z dokumentem
zastrzezonym moze odbywac sie tylko w pomieszczeniach Urzedu w warunkach
umozliwiajgcych zapewnienie ochrony przed jego nieuprawnionym ujawnieniem lub
zapoznaniem sie przez osoby do tego nieuprawnione. Szczegdétowy opis zasad

ochrony zawarty zostat w § 24 - § 27 niniejszej Instrukciji.
§18

1. Materiaty niejawne o klauzuli ,zastrzezone”, przesytane w postaci listow, nadaje
sie jako listy polecone za zwrotnym potwierdzeniem odbioru lub wartosciowe,
zapakowane w dwie nieprzezroczyste koperty.

2. Materiaty niejawne o klauzuli ,zastrzezone”, przesytane w postaci paczek, nadaje
sie jako paczki z zadeklarowang wartoscia, opakowane w dwie warstwy

nieprzezroczystego mocnego papieru.



§ 19

Szczegotowe zasady pakowania, oznaczania kopert i paczek, adresowania
i przesytania dokumentéw zastrzezonych okresla rozporzadzenie Prezesa Rady
Ministrbw z dnia 7 grudnia 2011 r. w sprawie nadawania, przyjmowania,
przewozenia, wydawania i ochrony materiatéw zawierajacych informacje niejawne
(Dz. U. Nr 271, poz. 1603).

§ 20

1. W przypadku konieczno$ci zorganizowania narady, w trakcie ktérej ustnie beda
omawiane informacje oznaczone klauzulg ,zastrzezone”, uczestnicy spotkania
muszg zosta¢ niezwiocznie poinformowani o jego niejawnym charakterze.
W spotkaniu mogg uczestniczy¢ wytacznie osoby spetniajace warunki, o ktérych
mowa w § 6 Instrukcji, ktérych zakres obowigzkéw obejmuje sprawy omawiane na
spotkaniu.

2. Spotkanie o charakterze niejawnym nie moze by¢ utrwalane na magnetycznych
lub cyfrowych nos$nikach obrazu i dzwieku. Wszelkie protokoly i notatki z narady

nalezy oznaczac klauzulg ,zastrzezone” i dokonaé ich rejestracii.
y ) ]

§ 21

Wszystkie  dokumenty zawierajgce informacje  zastrzezone podlegaja
zaewidencjonowaniu ~w  prowadzonym przez pracownika ,Dzienniku
ewidencyjnym”, ktérego wzér zostat okreslony w zatgczniku nr 2 do
rozporzadzenia Rady Ministréw z dnia 7 grudnia 2011r. w sprawie organizacji
i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niejawnych (Dz. U. Nr 276, poz. 1631 z p6zn. zm.). Dotyczy to dokumentow

wytworzonych w Urzedzie, jak i otrzymanych z zewnatrz.
§ 22

Szczegbtowe zasady oznaczania materiatdbw niejawnych, w tym zwilaszcza
dokumentow elektronicznych oraz sporzadzania kopii, odpisow, wyciggow, wypisow,
ttumaczen, jak réwniez dokumentowania tych czynnosci, okresla rozporzadzenie

Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania



materiatow i umieszczania na nich klauzul tajnosci (Dz. U. Nr 288, poz. 1692). — wzor

pisma zastrzezonego, stanowi zatgcznik do niniejszej instrukcji
§23

1. Dokumenty oznaczone klauzulg ,zastrzezone” podlegajg obowigzkowej ochronie
przed kradzieza i nieuprawnionym ujawnieniem.

2. Dokumenty zastrzezone przechowuje sie zamknigte w meblach biurowych,
szafach metalowych zamykanych na co najmniej jeden zamek.

3. Drzwi od pomieszczenia, w ktérym przechowywane sg dokumenty zastrzezone, sg
wyposazone w zamki patentowe, bez mozliwosci wejécia oséb nieupowaznionych
po godzinach pracy.

4. Zabrania sie wynoszenia poza Urzad, jak rowniez udostepniania kluczy do
pomieszczen oraz urzadzen biurowych, w ktérych przechowywane sg dokumenty
niejawne oznaczone klauzulg zastrzezone osobom nieuprawnionym.

5. Po zakorniczeniu pracy, pracownik Urzedu wychodzacy z pomieszczenia, w ktorym
przechowywane sg dokumenty oznaczone klauzulg zastrzezone, zobowigzany jest
do zamkniecia drzwi na wszystkie zamki. Klucze od pomieszczen deponowane sg

w sekretariacie Urzedu lub w innym miejscu wyznaczonym przez Burmistrza.
§24

1. Dokumenty zastrzezone gromadzone sa przez pracownikoéw upowaznionych do
dostepu do tych informacji w teczkach akt z klauzulg ,zastrzezone”. Dokumentow
niejawnych oznaczonych klauzulg ,zastrzezone” nie wolno przechowywac razem
z dokumentami jawnymi, chyba ze stanowig integralng cze$¢ dokumentaciji.

2. W przypadku spraw ostatecznie zakorniczonych, gdy dokument jest nadal
chroniony, teczka akt o klauzuli ,zastrzezone” jest przechowywana do czasu
zniesienia klauzuli tajnosci. Gdy dokument staje sie jawny, teczke akt przekazuje

sie do archiwum zaktadowego.
§ 25

1. W celu zniszczenia materiatow niejawnych oznaczonych klauzulg zastrzezone,
ktore nie podlegajg trwatemu przechowywaniu i utracity praktyczne znaczenie,
powotuje sie komisje ztozong z co najmniej dwoch pracownikdéw spetniajgcych

warunki, o ktérych mowa w § 6 Instrukciji.



2. W sktad komisji obligatoryjnie wchodzi pracownik prowadzacy sprawy niejawne,
osoba posiadajaca poswiadczenie bezpieczenstwa lub petnomocnik ochrony.

3. Komisja sporzadza protokoty oceny dokumentacji niearchiwalnej oraz spisy
dokumentacji niearchiwalnej przeznaczonej do zniszczenia. W oparciu
o przygotowang dokumentacje Burmistrz wystepuje z wnioskiem o udzielenie
zgody na zniszczenie do dyrektora wtasciwego archiwum panstwowego.

4. Fakt zniszczenia materiatdbw niejawnych dokumentuje sie protokolarnie oraz
odnotowuje w rubryce ,Uwagi” dziennika ewidencyjnego z adnotacjg o treéci
»ZNniszczono na podstawie protokotu z dnia .................. ”. Protokot zniszczenia
przechowuje si¢ w pomieszczeniu, gdzie sa przechowywane dzienniki
ewidencyjne.

§ 26

1. Informacje niejawne oznaczone klauzulg ,zastrzeZone”, utrwalone na papierze
niszczy sie przez pociecie w niszczarce, ktéra zapewnia zniszczenie materiatu.
2. Informacje niejawne oznaczone klauzulg zastrzezone zapisane w formie

elektronicznej niszczy sie przez fizyczne zniszczenie nosnika (dyskietki, ptyty itp.).
§ 27

1. Kazdy pracownik Urzedu posiadajgcy na zajmowanym stanowisku dostep do
informacji niejawnych oznaczonych co najmniej klauzulg zastrzezone jest
zobowigzany zapoznac sie z niniejszg Instrukcjg i stosowa¢ zawarte w niej
przepisy.

2. Kazdy pracownik Urzedu jest zobowiazany niezwlocznie powiadomic
bezposredniego przetozonego oraz petnomocnika ochrony o wszelkich

nieprawidtowos$ciach zwigzanych z naruszeniem zapiséw niniejszej Instrukciji.

PELNOMOCNIK
Ochrony Informacji Niejawnych
w Urzedzie Miasta i Gminy
Baranow Sandomierski

{jeia

Bronisi:aw Jurkowski



Zatacznik do Instrukcji  sposobu
i trybu przetwarzania informaciji
niejawnych oznaczonych klauzulg
zastrzezone

Wzér sposobu oznaczania dokumentow niejawnych oznaczonych klauzulg

,zastrzezone” oraz umieszczania klauzul na tych dokumentach

Pierwsza strona dokumentu zawierajacego informacje niejawng

(miejscowosé, data podpisania pisma)
,Zastrzezone”

Egz. Nr ...... / Egz. Pojedynczy
Podlega ochronie do: ...................
jezeli zostat okreslony krotszy termln
niz w ustawie

(nazwa jednostki lub komérki organizacyinej)
- sygnatura literowo-cyfrowa

- numer z dziennika ewidencji tamany przez rok lub dwie ostatnie cyfry roku

Adresat (lub nazwa dokumentu)

Mozna tez: adresaci wg rozdzielnika

(tre$¢ dokumentu)

(strona/ liczba stron catego dokumentu)
np: 1/3

,Zastrzezone”



Strona kolejna dokumentu zawierajgcego informacije niejawna

LZastrzezone”

Po odtaczeniu zatgcznikéw
Jawne”
- sygnatura literowo-cyfrowa

- numer z dziennika ewidencji tamany przez rok lub dwie ostatnie cyfry roku

(tresé dokumentu c.d.)

(stronalliczba stron catego dokumentu)
np: 2/3
.Zastrzezone”



Ostatnia strona dokumentu zawierajaceqo informacje niejawng

,Zastrzezone”

Po odtgczeniu zatacznikoéw
Jawne”
- sygnatura literowo-cyfrowa

- numer z dziennika ewidencji tamany przez rok lub dwie ostatnie cyfry roku

(tres¢ dokumentu c.d.)
(W przypadku gdy do pisma przewodniego dotgcza sie zatgczniki)
- liczba zatgcznikow,
- liczba stron lub kart kazdego zatgcznika,
- klauzula tajnosci zatagcznikow wraz z numerem dziennika ewidencyjnego,
- w przypadku, gdy adresatowi wysyta sie inng liczbe zatacznikoéw niz pozostawia
w aktach, dodatkowo napis ,tylko adresat”,
- w przypadku, gdy zataczniki majg by¢ zwrocone napis: - ,do zwrotu”.

(stanowisko oraz imig i nazwisko
osoby podpisujgcej dokument)

- liczba wykonanych egzemplarzy,
- adresaci poszczegoélnych egzemplarzy (lub wg rozdzielnika),
- dyspozycja ,ad acta” w przypadku egzemplarza pozostajacego w aktach Urzedu,
- nazwisko osoby ktéra wykonata dokument.
(stronalliczba stron catego dokumentu)
np. 3/3
,Zastrzezone”
Uwaga:
Zatgczniki oznacz sie tak, jak pismo. Dodatkowo na pierwszej stronie w gérnej prawej
czesci umieszcza sig napis:

SZatgcznik Nr ... do pisma Nr....... zdnia ........



